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Laboratorio di
sicurezza dei protocolli
di rete - lab 011

Master in progettazione e gestione di
sistemi di rete - lll edizione
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Agenda lab 011
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Agenda lab 011

O Ruleset di un Firewall
O OpenBSD e PF.
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La tua rete é sicura?
Si ho il Firewall!
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Il firewall € solo uno dei mattoni atto
a costruire la nostra roccaforte.

La sicurezza della nostra rete
dipende da molti fattori, il firewall €
solo uno di essi!
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La sicurezza e un processo,
non un prodotto.
Non vi e nulla che con il semplice

acquisto garantisca la sicurezza della
nostra infrastruttura.
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Configurare il firewall non significa
scrivere le regole.

Configurare un firewall significa
scrivere le nostre esigenze su un
foglio di carta ed analizzarle.
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Verificare periodicamente il ruleset.
La nostra rete non e statica.

Frequenti verifiche rimuovono
eventuali errori e permettono di
mantenere una alta efficienza.

(La legge prevede ogni 3/6 mesi)
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L'approccio corretto prevede di
bloccare tutto, per poi permettere cio
che serve.

Fare il contrario permettera a
gualcosa di imprevisto di attraversare
le nostre difese.
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|l firewall puo essere configurato per
rispondere correttamente alle
“domande”.

Un altro approccio e ignorare
completamente ogni richiesta non
lecita.
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L'invisibilita non esiste comunque.
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E’ buona norma dividere la nostra
rete in diversi segmenti, ordinati per
affidabilita.

Ogni segmento, DMZ, rappresenta
una diversa sottorete.
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INTERMET

A

172.16.1.0/24 (DMZ 0 ) 172.16.1.254 10.0.0.254 10.0.0.0/24 { DMZ 1)

192,168.1.254
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192,168.1.0/24 { LAN )
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Attacchi alle applicazioni, alle reti
wireless, ad accessi dial-up e
social-engineering troppo spesso
consentono di ottenere un accesso
ad una rete effettivamente sicura
rispetto ad attacchi provenienti da
Internet.
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Il progetto OpenBSD produce un sistema
operativo UNIX-like, FREE, multipattaforma
basato sullo standard 4.4BSD. Si tende ad
enfatizzare portabilita, standardizzazione,
correttezza, proactive security e crittografia
iIntegrata.

OpenBSD supporta I'emulazione binaria di
quasi tutti i programmi per SVR4 (Solaris),
FreeBSD, Linux, BSD/OS, SunOS ed HP-UX.
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OpenBSD crede nella strong security. L'obiettivo €
essere il leader nell'industria della sicurezza (se gia non
e stato raggiunto ;P). Il modello di sviluppo open source
permette di avere un approccio senza compromessi
verso la sicurezza rispetto a quello di altri vendor.

Punti di forza:
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Full Disclosure, Audit Process

New Technologies, Secure by Default
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= [nstalliamo OpenBSD

= Compiliamo il ruleset durante la
spiegazione
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= Test finali del ruleset
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PF ¢ il firewall di OpenBSD, il
sistema utilizzato per filtrare |l
traffico TCP/IP e fare NAT.

E' stato scritto “from scratch”,
abbastanza recentemente, ed
utilizza tutte le piu recenti
tecnologie e conoscenze in merito
al packet filtering.
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PF e anche in grado normalizzare e
condizionare Il traffico, oltre a
gestire la banda utilizzata ed a
gestire la priorita dei pacchetti in
transito.
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PF non prevede moduli di analisi del
traffico ad alto livello.

L'approccio utilizzato prevede
I'utilizzo di appositi proxy esterni,
decisamente piu ricchi di funzionalita
di un helper.
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Il numero di pacchetti al secondo, indipendentemente
dalle dimensioni

La velocita del BUS ed il suo impatto sul processore
| 'efficenza delle schede di rete
La complessita del ruleset

CPU e RAM: PF e un processo a livello kernel, quindi
non usa lo swap space; 32 MB di RAM gestiscono
circa 30.000 state; una CPU a 300 Mhz con buone
schede ed un ruleset ottimizzato € in grado di gestire
un enorme numero di pacchetti.
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/etc/pf.cont e il file che contiene tutte
le regole di gestione del nostro
firewall.

Eventuali rimandi a file aggiuntivi
sono comunqgue scritti in questo file.
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pfctl(8) e il programma che
utilizzeremo per gestire |l
caricamento delle regole e chiedere
al kernel lo stato di funzionamento
del firewall.
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# pfctl -f /etc/pf.conf  loads the pf.conf file

# pfctl -nf /etc/pf.conf parse the file, don't load it
# pfctl -Nf /etc/pf.conf Load only the NAT rules
# pfctl -Rf /etc/pf.conf Load only the filter rules

# pfctl -sn Show the current NAT rules

# pfctl -sr Show the current filter rules
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# pfctl -ss Show the current state table
# pfctl -si Show filter stats and counters

Dipartimento d # pfctl -sa Show EVERYTHING it can show
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Per abilitare/disabilitare PF da
cmdline:

root@koala:~# pfctl -e
root@koala:~# pfctl -d
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In /etc/rc.conf va attivato il servizio,
cosl che ad ogni boot venga
abilitato PF e caricare le regole, dal
file /etc/pf.cont.

root@koala:~# more /etc/rc.conf | grep pf
pf=NO # Packet filter / NAT
pf_rules=/etc/pf.conf # Packet filter rules file

pflogd_flags=  # add more flags, ie. "-s 256"
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# sysctl -a | grep forward
net.inet.ip.forwarding=0
net.inet6.ip6.forwarding=0
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# sysctl -w net.inet.ip.forwarding=1
net.inet.ip.forwarding: 0 -> 1
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1. definizione delle macro/liste
2. variabili ed azioni globali

3. definizione delle regole di nat
4. definizione del QoS

5. definizione delle regole di filtering
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Nel file /etc/sysctl.conf e possbile
specificare la sysctl appena
modificata di modo che venga
impostata correttamente al boot.
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Una lista € un elenco di

oggetti” (interfacce, IP, classi, porte)
che raggruppo per comodita o per
omogeneita di funzione.
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interfaces="{ xI0, xI1 }”

admin_host="{ 192.168.99.112/32, \
192.168.99.113/32 }”

wwwo_ports="{ 80, 443, 8080 }”
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pass in quick from $admin_host

Espansa diventera:
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pass in quick 192.168.99.112/32
pass in quick 192.168.99.113/32

Dipartimento di
Informatica

http:/www.alba.st/
mayhem®@recursiva.org


http://www.mayhem
http://www.mayhem
mailto:mayhem@recursiva.org
mailto:mayhem@recursiva.org

Dipartimento di
Informatica

o
I_I
I_I
o
J
o
=
o
L
=
o
@
©
S
N
N
W
L
=
o
o
v
—
—
S
0
<L
—J

Attraverso le macro posso assegnare
dei nomi mnemonici ai vari parametri
delle regole di firewalling (schede, IP,
reti).
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. Alba 5.T.srigy
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outside=""x|0"
inside=""x|1"”

outside lan="81.345.100.0/24"
inside lan="192.168.99.0/24”
wwwo="81.345.100.234/32"
wwwi="192.168.99.112/32”

pass in quick on $outside to $wwwo
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Una tabella € un elenco di hosthame
o di indirizzi IP, al pari di una lista, ma
puo essere modificata
dinamicamente.

Il suo utilizzo e estremamente piu
performante ed utilizza meno
memoria.
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table <good>{ 192.168.1.0/24, !
192.168.1.12/32 }

table <rfc1918> const { 192.168.0.0/16, \
172.16.0.0/12, 10.0.0.0/8 }

table <spammers> persist
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block in from { <rfc1918>, <spammers> } to any

pass in from <good> to any
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const:

rende la tabella immutabile dopo la sua creazione.

persist:

rende la tabella indipendente dalle regole che la
utilizzano .
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nega un elemento dell'insieme definito.
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Una tabella puo essere caricata e
gestita tramite un file su disco:

table <spammers> persist \
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file "/etc/spammers”
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Posso aggiungere, mostrare o cancellare voci
dalla tabella:

# pfctl -t spammers -T add 218.70.0.0/16

# pfctl -t spammers -T show

# pfctl -t spammers -T delete 218.70.0.0/16
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Posso assegnare ad una o piu classi
un singolo indirizzo IP in uscita:

nat on $outside from S$inside lan \
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to any -> $outside_ip
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Posso assegnare ad una macchina
con indirizzo privato un IP pubblico
per le comunicazioni su Internet:

binat on $outside from $wwwi
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\ to any -> $wwwo
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Posso redirigere di un singolo IP diverse
porte verso diverse macchine:

rdr on $outside proto tcp from any \

to $wwwo port 25 -> $smtpi port 25
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rdr on $outside proto tcp from any \

oparimeno o to $wwwo port 80 -> $wwwi port 80
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In alcuni casi (es. VPN) e necessario
evitare il NAT per alcuni tipi di
comunicazione:

no nat on $outside from \

$inside lan to $alba_lan
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nat on $outside from $inside_lan to any
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E' possibile redirigere in modo
trasparente all'utente del traffico ad un
servizio In esecuzione sulla macchina,
ad esempio un proxy http.
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rdr on $inside proto tcp from $inside_lan \
to any port 80 -> 127.0.0.1 port 3128
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Questo metodo € utilizzato per
gestire tutto il traffico di applicazioni
che utilizzano protocolli fastidiosi (ftp,
H.323) o che richiedono un'analisi piu
profonda (http).
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alba

.All:u_n ST.srg
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set block-policy option

drop: scarta silenziosamente i

pacchetti.

return: RST per le porte chiuse, ICMP

unreachable per tutto il resto.

Il default e drop.
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alba

.Albl_n ST.srg

set debug option

Nessun messaggio di debug.
Soltanto gli errori gravi vengono mostrati.
| messaggi riguardano anche errori generici.

ogni evento viene mostrato.

o
I_I
I_I
o
J
o
=
o
L
=
o
@
©
S
N
N
W
L
=
o
o
v
—
—
S
<

Il default € urgent.
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alba

.All:u_n ST.srg

set limit option value
frags: numero massimo di voci nella tabella di
reassembly. Il default e 5000.

src-nodes: numero massimo di voci nella tabella di

tracking. Il default e 10000.
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states: numero massimo di voci nella tabella

Dipartimento di

Informatica degll states. Il default € 10000.
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alba

.All:u_n ST.srg

set optimization option

normail: adeguato a quasi tutte le reti.

high-latency: reti ad alta latenza.

aggressive: ripulisce frequentemente la tabella
delle connessioni.

conservative: ripulisce la tabella delle
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connessioni a lunghi intervalli.

Dipartimento di

Informatica Il default € normal.
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set skip on interface

Disabilita tutte le operazioni di PF
sull'interfaccia specificata.
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Di default questa opzione €
disablilitata per tutte le interfacce.
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alba

.Albl_n ST.srg

set state-policy option
if-bound: lo state viene legato all'interfaccia.
group-bound: permette di assegnare uno state ad un gruppo di interfacce.

floating: permette ad un pacchetto parte di uno state di

attraversare il firewall, indipendentemente
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dall'interfaccia che lo ha generato.

. _ Il default e floating.
Dipartimento di

Informatica
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.Albl_n ST.srg

set timeout option value

interval: intervallo tra il purge di uno state ed i frammenti. |l default € 10.

frag: secondi prima di scartare un frammento non riassemblato.

Il default e 30.
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src.track: intervallo in cui tengo un source host in tabella dopo che

lo state & scaduto. Il default € 0.
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Ogni DataLink ha il suo Maximum
Transmit Unit (MTU). L'MTU di una rete X.
25 e di 576 b, quello ethernet e 1500 b.

Path MTU prevede che la dimensione dei
pacchetti che compongono una
comunicazione sia pari a quella del link
che ha I'MTU inferiore.
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Se questo non avviene il pacchetto
viene frammentato, cioe suddiviso in
pacchetti piu piccoli, con
un'intestazione incompleta.
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L'opzione DF, Don't Fragment, indica
un pacchetto che non puo essere
frammentato. Se questa necessita
subentra il pacchetto viene scartato.
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Ogni pacchetto viene identificato da
un sequence number. Dalla sua non
predicibilita dipende la sicurezza da
diversi tipi di attacchi MITM (Man in
the Middle), come ad esempio
spoofing o hijacking.
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no-df

imposta a O il bit dell'option DF (don't fragment)
se impostato ad 1.

random-id

rimpiazza il bit di IP identification per tutti |
pacchetti in uscita con uno “davvero” casuale, per
porre rimedio al comportamento di alcuni OS che
generano |D assolutamente prevedibili.
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min-ttl num

Forza un valore minimo di TTL

max-mss num
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Definisce il valore massimo della
dimensione di un segmento (MSS)
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Informatica



http://www.mayhem
http://www.mayhem
mailto:mayhem@recursiva.org
mailto:mayhem@recursiva.org

fragment reassemble

Riassembla completamente i pacchetti prima di iniziare
a valutarli. Ha il vantaggio di permettere di valutare un
solo pacchetto completo, a fronte di un maggior
dispendio di RAM. Questo € il comportamento di
default.

fragment crop
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Scarta i frammenti duplicati o che si sovrappongono. |
frammenti non vengono riassemblati prima di essere
Inoltrati.
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alba

.Alb? ST.srg

fragment drop-ovi

Tutti i frammenti vengono scartati.

reassemble tcp

Riassembla i pacchetti dlle connessioni presenti
nella tabella degli states, ponendo particolare
attenzione alla prevenzione di alcuni attacchi.
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action [direction] [log] [quick]

[on interface] [af] [proto protocol]
[from src_addr [port src_port]]
[to dst_addr [port dst_port]]
[flags tcp_flags] [state]
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alba

.All:u_n ST.srg

action: Posso impostare pass o block. Pass permette
di continuare a valutare il pacchetto.
block esegue “block-policy” e scarta il

pacchetto.

il pacchetto viene loggato. nel caso in cui
si tenga traccia della connessione viene

loggato solo il primo.
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quick: se il pacchetto corrisponde alla regola,

esegue l'azione e smette di valutare il
Dipartimento di

Informatica pacchetto.
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protocol: tcp, udp 0 un numero o nome

di protocollo valido.
src/dst addr: indirizzi mittente e
destinatario. Puo essere

specificato in diversi modi.
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src/dst_port: porta, o elenco di porte.

supporta diversi operatori.
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I= (not equal)
< (less than)
> (greater than)
<= (less than or equal)

>= (greater than or equal)
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= (
= (
>< (
< (

inverse range)
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alba

.All:u_n ST.srg

tcp_flags: verifica le flag settate nel pacchetto. dice quali flag

controllare e quali devono essere impostate.

state

keep state: utilizzabile per TCP, UDP, e ICMP.

modulate state: utilizzabile solo per TCP. riscrive I'|SN.
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synproxy state: proxa le richieste TCP per evitare attacchi di

tipo syn-flood. comprende il keep state.
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antispoof for fxp0 inet

viene espansa in:
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block in on ! fxp0 inet from 10.0.0.0/24
block in inet from 10.0.0.1
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Di default tutti | pacchetti on option
attive vengono bloccati. per
accettarli:
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pass in quick on fxp0 all allow-opts
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block in all from any to any

block out all from any to any

pass in quick on $inside from Jinside_lan to any
pass out quick on $inside from $inside_lan to any

pass out quick on $outside from $oip to any

pass in quick proto tcp from any to $smtpi port 25
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block in log quick from any to any

block out log quick from any to any
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Un'ancora € un elenco dinamico di
regole, un subset, che permette di
ottimizzare la gestione delle regole
utilizzandole in modo dinamico.
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ext_if = "wiQ"
block on $ext_if all
pass out on $ext_if all keep state
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anchor internal
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Per aggiungere una regola ad una
anchor uso il comando:

# echo "pass in proto tcp from \
192.0.2.3 to any port 22" \
| pfctl -a goodguys
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# cat >> /etc/anchor-goodguys-www
pass in proto tcp from 192.0.2.3 \
to any port 80
pass in proto tcp from 192.0.2.4 \
to any port { 80 443 }
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D

Dipartimento di
Informatica

http:/www.alba.st/
mayhem®@recursiva.org


http://www.mayhem
http://www.mayhem
mailto:mayhem@recursiva.org
mailto:mayhem@recursiva.org

# pfctl -a goodguys \
-f /etc/anchor-goodguys-www
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Posso popolare una anchor a partire
da un file:

load anchor internal from \
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"etc/lan rules"

Dipartimento di
Informatica

http:/www.alba.st/
mayhem®@recursiva.org


http://www.mayhem
http://www.mayhem
mailto:mayhem@recursiva.org
mailto:mayhem@recursiva.org
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.,!llbl_n ST.srg

block all

antispoof log quick

block in quick on $inside from any os “Windows 2000”

pass in quick on $inside from S$inside_lan flags S/SA keep state
pass out quick on $outside from $oip to any keep state

pass in quick on $outside proto tcp from any to $smtpi port 25 modulate state
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block log quick
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Scrivere prima le regole matchate piu
di frequente.
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Utilizzare “pfctl -0”.
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Esiste la possibilita di generare/
gestire regole basate sull'utente,
permettendo determinati tipi di

traffico sulo ad utenti autenticati.

Per questa funzionalita vi rimando
alla relativa man page.
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Tutti | pacchetti che fanno match di
una regola che ha LOG come
target vengono indirizzati su /dev/
pflog0
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Per osservarli in realtime e
necessario utilizzare tcpdump.
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Una copia dei log viene salvata in /
var/log/pflog, nel formato tcpdump.

Potremo quindi andare ad
elaborare o visualizzare 1l file In un
secondo momento.
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# tcpdump -n -e -ttt -i pflog0

# tcpdump -n -e -ttt -r /var/log/pflog
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Appendix A
TCP/IP fundamentals
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Per comprendere alcuni
meccanismi sottointesi alla
configurazione del nostro firewall
facciamo una breve introduzione al
meccanismi di base del TCP/IP.
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Telnet, HTTP, SMTP
|IPEG, ASCII, EBCDIC
RPC, Netbios, NFS
TCPUDP, SPX
TCP/IP, IPX/SPX
|EEE 802.2/802.3
RI-45,V-35, FDDI
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Un singolo host puo offrire piu
servizi. Ogni servizio si rende
disponibile su una porta “server”:
una porta identificata da un numero
ben preciso (es. Http=80).

Storicamente i servizi stanno in
ascolto sulle porte inferiori a 1024,
chiamate well-known-ports.
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Un client invece puo stabilire
piu' comunicazioni contemporanee
verso diversi servizi su diversi
server.

Per questo il client, per accedere ai
servizi, utilizza una porta diversa
per ogni connessione, scelta
“casualmente” tra 1024 e 65535.
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Layer 3: IP - Layer 4: TCP,UDP,ICMP

TCP €' orientato alla connessione, €'
“affidabile”.

UDP e' connectionless, piu leggero ma meno
“affidabile”.

ICMP gestisce “errori” e test.
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http://www.mayhem
http://www.mayhem
mailto:mayhem@recursiva.org
mailto:mayhem@recursiva.org

“Blocco tutti gli ICMP e divento
invisibile!”

| messaggi ICMP sono indispensabili
per il corretto funzionamento delle
comunicazioni.
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Quelli che servono li devo abilitare.

Informatica
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SYN = serve a stabilire una
connessione

ACK = conferma la corretta ricezione
FIN = termina la connessione

URG = marca il pacchetto come
urgente

PUSH = chiede ancora dati
RST = chiude la connessione
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Vale solo per le connessioni TCP

Client — SYN=1 -> Server
Client <- SYN=1,ACK=1 — Server
Client — ACK=1 -> Server
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Abbiamo stabilito la connessione
Non abbiamo ancora scambiato

Pipartimento d nessun “dato”!
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Lo IANA (Internet Assigned Numbers
Authority) ha riservato un range di
indirizzi per ogni classe, ad utilizzo
privato, per le LAN/WAN non
direttamente connesse ad Internet
(rfc1918).

Chiunque puo usare questi indirizzi,
non validi su Internet, senza rendere
conto a nessuno.
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Classe A: 10.0.0.0/8

Classe B: 172.16.0.0/12
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Classe C: 192.168.0.0/16

Dipartimento di
Informatica
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Il Network Address Translation
permette di tradurre I'IlP sorgente
privato in un |IP pubblico valido per
Internet.

Questo permette l'ottimizzazione
dell'utilizzo degli indirizzi.
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http://www.openbsd.org
http://undeadly.org
http://www.openbeer.it

https://www.recursiva.org
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http://www.tcpipguide.com
$ apropos && man && google :)
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Grazie!

Queste slide sono disponibili su
http://www.scienze.univr.it/fol/main?ent=avvisoin&cs=105

Per domande od approfondimenti:
alessio@alba.st

These slides written by
Alessio L.R. Pennasilico
aka mayhem. They are
subjected to Creative
Commons Attribution-
ShareAlike 2.5 version;
you can copy, modify,
sell. “Please” cite your
source and use the same
licence :)
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